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Agenda

» Conceitos Basicos.

 Algoritmos para Criptografia.
 Algoritmos de Checksum.
 Algoritmos de Pesquisa em String.

FEEE




Objetivos

Objetivos da aula de hoje:

v Apresentar 0s conceitos
basicos e algoritmos que
formarao a base de estudo da
area de criptografia e
seguranca de redes e
sistemas.
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v" Propiciar o contato do
estudante com algoritmos
avancados utilizados na
seguranca de redes e
sistemas.




Conceitos Basicos

 Complexidade da Comunicacao em Rede

— Grande quantidade de padroes e protocolos
envolvidos, com diversas implementacoes em
hardware e software.

— A padronizacao permite a comunicacao entre
sistemas e aplicacoes de diferentes
naturezas, como por exemplo entre maquinas
com diferentes sistemas operacionais.

— No entanto, tal diversidade acaba facilitando
a criacao de brechas na seguranca.



Conceitos Basicos

 Complexidade da Comunicacao em Rede
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Conceitos Basicos

* Os problemas podem ser resultantes de:

— Ataques.

— Falhas.

— Situac0es nao previstas.
» Desta forma, sdo implementados metodos

de conferéncia, validacao e seguranca em

diversos niveis de abstracao na

comunicacao em redes.




Conceitos Basicos

» Algoritmos comumente utilizados:
— Criptografia.
— Validacao de dados (checksum).
— Busca de padroes em dados do tipo string.
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Algoritmos para Criptografia

» Criptografia
— Do grego kryptoés, "escondido”, e graphein,
"escrita”.

— Compreende na modificacéo do conteudo da
mensagem de forma que apenas o
destinatario, em posse de uma chave de
decriptografia, sera capaz de acessar o seu
conteudo original.




Algoritmos para Criptografia

* Relembrando a multiplicacao de matrizes!
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Algoritmos para Criptografia

* Metodo Basico de Criptografia.
— Utilizacao de matrizes inversas: Ae B =A1
— Exemplo:

a=f; al e B=15 5]

Para converter a mensagem para a forma numerica utilizaremos a seguinte tabela de converséo:

A/B|/CID/E|F|G|H|I|J|K|LIM|[N|O|P|Q|R|S|T|U|VIW|X|Y|Z|.|,|b
1] 23] 4|5|6|7|8]|9|10|11|12]13|14|15|16 |17 |18 | 19|20 |21 |22|23|24|25|26|27|28]29




Algoritmos para Criptografia

A mensagem “the game is afoot” sera
convertida para o formato numérico da
seguinte forma:

the game is afoot

——

A/B|CIDIE|F|G|H|I|J]|K Q S|IT/IUIVIW(X|Y|Z|.]|,|Db
1|2 |3|4|5]6]7|8]9]10]1 19 | 20 | 21| 22 [ 23|24 | 25| 26| 27 | 28 | 29

——

TIH E|b|G AlF| OO |T
20| 85|29 7| 1]13]5]29]9|19][29|1]|6]|15]15]|20

LIM|{[N|O|P R
2|13]14|15] 16|17 18
AME|b|Il|S]|b




Algoritmos para Criptografia

 Como a matriz codificadora A é 2x2, entao
a mensagem convertida para formato
NUMErico sera organizada no seqguinte
padrao na matriz M:

TIHE|b|G|A|M|E|b|I|S|b|A|F|O|O|T
20| 8 | 5|29 7| 1]13]5]29]9|19]29] 1] 6][15]15]20

——

20 8 5 297 1 13 5 29
9 1929 1 6 15 15 20 29

|



Algoritmos para Criptografia

« Para codificacao da mensagem, faz-se:
N =AM

v=[3 1[0 8 5297 1 13 5 29
2 1119 1929 1 615 15 20 29

69 43 44 88 27 18 54 35 116
49 35 39 59 20 17 41 35 87

v-|




Algoritmos para Criptografia

* Entao, a mensagem codificada resultante
sera a lista de numeros inteiros:

{69, 43, 44, 88, 27, 18, 54, 35, 116, 49, 35, 39, 59, 20, 17, 41, 30, 87 }

Que devera ser enviada ao destinatario.




Algoritmos para Criptografia

« Para decodificar a mensagem, o
destinatario devera efetuar:

M = BN
M — [ 1 —1] [69 43 44 88 27 18 54 35 116
—2 3

49 35 39 59 20 17 41 35 87

M = 208 5 297 1 13 5 29
19 1929 1 6 15 15 20 29



Algoritmos para Criptografia

29
29

the game is afoot




Algoritmos para Criptografia

* Analisando o algoritmo:

// Multiplica as matriz A e B
for(i=; 1<N; 1++)
for (j=0; J<N; J++)
for(k=1; k<N; k++)
{
CLi*N+j] += A[i*N+k] * B[k*N+7j];
}
« Complexidade: 0(n?)
— (considerando-se matrizes quadradas NxN).

e Sa0 necessarias duas chaves: as matrizes A e B.
D



Algoritmos para Criptografia

« Outros metodos basicos de criptografia:
— Aritmética modular.
— Cifra de César.
— Quadrado de Vinegere.
— Cifra Monoalfabética. ay + Gy = by + by (mod n)

: : 1 — o =b; — b mod n
— Cifra Playfair. L == —b )
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Algoritmos para
Verificac@o de
Dados
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Algoritmos de Checksum

e Checksum

— Consiste na verificacao do dado recebido pela
comparacao do codigo verificador recebido contra o
codigo de verificacao calculado.

— Métodos mais utilizados:
 Calculo de Paridade por Byte ou Palavra.
« Verificacao Longitudinal por Redundancia.
« Redundancia Ciclica.

checksum data

* Soma Modular. |?|6|5|4|3|2|:|0| I?|6|;4I3|2|1|0]

 Método de Fletcher. } IT L |
, 11

« Método de Adler. ‘ | RN

« Método de Luhn. 52




Algoritmos de Checksum

» Calculo de Checksum por Paridade:

:  codigo
dados : verificacdo
Bit, Bit; Bit, Bit; B Bit, paridade

\

|
Informacao recebida

paridade = Bit, @ Bit, @ Bit, P Bit; P - @ Bit, ,
\

XOR (OU exclusivo)



Algoritmos de Checksum

» Calculo de Checksum por Paridade:

paridade = Bit, @ Bit, @ Bit, P Bit; P - @ Bit, ,

Tabela Verdade XOR
06 0=0

1 @ 0=1 Paridade para numeros de 1 bit:
Numero Par: 0

16 1=0 NUmero impar; 1




Algoritmos de Checksum

 Algoritmo de Luhn:

T « Complexidade: O(n)
Size - Utilizado para validar:
parity = slze mod .
for i from 0 to size - — Numeros de cartdo de credito.
{ s " — Cadigos IMEI (celulares).

1git = C[1 : : 1

ifg{i el 0 = mars it — Telefonia via satélite.

digit = 2 * digit — Numeros seguridade social

nos EUA e Canada.

— Fraqueza: nao detecta
transposicao de algarismos
sum += digit (por exemplo, “08” por “807)

if (digit > 9)
digit = digit -

}

return (sum mod ) =



Algoritmos para it
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Algoritmos de Pesquisa em String

« Meétodos para Pesquisa de Conteudo em String:
— Verificacédo de pacotes recebidos via rede.
— Deteccao de worms.
— Protecao de scripts.

— Qutras areas do conhecimento:
« Big data.
« Estudo do genoma humano.
« Data mining.




Algoritmos de Pesquisa em String

 Algoritmos de busca mais utilizados:
— Algoritmo de Boyer-Moor.

Considerado o mais eficiente algoritmo de busca em string.
A busca e sempre realizada da direita para a esquerda.

|deal para situacGes onde o texto sendo procurado € muito menor
do que o texto base, ou quando o padrao sendo procurado se
repete muitas vezes no texto base.

Se utiliza de informacoes geradas na fase de pré-processamento
para “pular” trechos de codigo durante a fase de processamento.

Complexidade 0(n/m) (melhor caso) na fase de processamento.
Utilizado em funcdOes de Search e Replace de editores de texto.



Algoritmos de Pesquisa em String

 Algoritmos de busca mais utilizados:

— Algoritmo de Boyer-Moor.
» Fase de pre-processamento.
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Algoritmos de Pesquisa em String

 Algoritmos de busca mais utilizados:

— Algoritmo de Boyer-Moor.
» Fase de processamento (busca).

First attempt

GCATCGCHMGAGAGTATACAGTACQG
1

GCAGAGAG

Shift by: 1 (bmGs[T]=bmBc[A]-8+8)

Second attempt
GCATCGEOAGAGAGTATACAGTACG
3 021
GCAGAGAGQG

Shift by: 4 (bmGs[5]=bmBc[C]-8+6



Algoritmos de Pesquisa em String

Third attempt
GCATCGCAGAGAGTATACAGTACG

§ 76 54 3 21
GCAGAGAG

Shift by: 7 (bmGs[0])

Fourth attempt
GCATCGCAGAGAGTATARKRAGTACSG

3 2 1

GCAGAMAG
Shift by: 4 (bmGs[5]=bmBc[C]-8+6)

Fifth attempt
GCATCGCAGAGAGTATACAGT ANLG

2 1
GCAGAGHAG

Shift by: 7 (bmGs[6])



Algoritmos de Pesquisa em String

 Algoritmos de busca mais utilizados:

— Algoritmo de Aho—-Corasick.

 Executaem O(n + m + z), sendo n o tamanho do texto
base, m o tamanho do trecho sendo procurado e z a
guantidade de ocorréncias do trecho procurado no
texto base.

« Baseado na implementacao de uma arvore de chaves
de pesquisa.

A construcao da arvore toma O (n).

« A pesquisa toma O(m + z).

* No melhor caso, pode executar em O(nm).



Algoritmos de Pesquisa em String

P = {he,she, his, hers}

O

Simulacéao em Video (Youtube):
http://youtu.be/d24CyiU1JFk
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http://youtu.be/d24CyiU1JFk
http://youtu.be/d24CyiU1JFk
http://youtu.be/d24CyiU1JFk

Algoritmos de Pesquisa em String

o Atividade:

— Defina um algoritmo para pesquisa de trechos de texto dentro
de um texto maior. Pode ser em portugués estruturado ou
gualquer linguagem, desde que sejam utilizados comandos
primitivos (sem o uso de bibliotecas de alto nivel para pesquisa
em string).

e Questoes de Pesquisa:

— Qual a complexidade (assimptotica) do seu algoritmo? Como ele
reage alterando-se drasticamente o tamanho do texto procurado
ou do texto base?

— Funciona com textos de qualgquer tamanho?

— Detecta trechos de texto ligeiramente diferentes do texto
procurado (por exemplo, detecta “paerl.exe” se voce procurer
por “pearl.exe”)?
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